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L. Sinn und Zweck dieser Datenschutzrichtlinie
VB Select AG (nachfolgend , Verantwortliche Stelle”) verpflichtet sich im Rahmen ihres
Auftretens am Markt zur Einhaltung der Datenschutzrechte. Diese Datenschutzrichtlinie
gilt fir samtliche Bereiche der Verantwortlichen Stelle und fulst auf den europaischen und
nationalen Grundprinzipien zum Datenschutz.
Die Einhaltung des Datenschutzes ist fur uns Pflicht und Kir fir eine vertrauensvolle
Geschaftsbeziehung zu unseren Kunden. So ist gewahrleistet, dass das von der
Europaischen Datenschutzrichtlinie (DS-GVO) und den nationalen Gesetzen (bspw. BDSG
n.F.) ausgehende und verlangte Schutzniveau gewahrt bleibt.
IL Geltungsbereich und Anderung dieser Datenschutzrichtlinie
Die Datenschutzrichtlinie erstreckt sich auf samtliche Verarbeitungen personenbezogener
Daten®. Anders als nicht-anonymisierte Daten unterliegen die anonymisierten Daten bspw.
flir statistische Auswertungen oder Untersuchungen, nicht dieser Datenschutzrichtlinie.
Eine Anderung dieser Datenschutzrichtlinie erfolgt nur in enger Abstimmung mit dem
Datenschutzbeauftragten.
Die jeweils neueste Version der Datenschutzrichtlinie kann auf der Internetseite der
Verantwortlichen Stelle unter www.vb-select.de in der Rubrik ,Datenschutz” im
Impressum eingesehen werden.
1ygl. XV
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IIL. Geltung nationalen Rechts

Die vorliegende Datenschutzrichtlinie ist ergdnzend zum geltenden nationalen
Datenschutzrecht zu lesen und deckt auch die Datenschutzprinzipien der Europdischen
Union umfassend ab. Dabei geht das nationale Recht (bspw. BDSG n.F.), nur dann der
Datenschutzgrundverordnung mit ihrer unmittelbaren Wirkung vor, wenn ein Aspekt
durch die Verordnung nur rudimentar umschrieben und der Konkretisierung bedarf. Hat
entgegen aller Erwartung der nationale Gesetzgeber keine dieser Datenschutzrichtlinie
entsprechende Regelung vorgesehen, so setzt diese Datenschutzrichtlinie gleichwohl
verbindliches Recht fiir den Verantwortlichen.

Im Ubrigen werden die Meldepflichten fiir eine etwaige Datenverarbeitung stets beachtet.

Im Falle eines Widerspruches zwischen den gesetzlichen Regelungen der Bundesrepublik
Deutschland zum Datenschutz und dieser Datenschutzrichtlinie, wird der
Datenschutzbeauftragte nach einer gesetzeskonformen Losung im Sinne dieser
Datenschutzrichtlinie suchen.

\'A Grundsiitze fiir die Verarbeitung personenbezogener Daten

1. Rechtmifigkeit

Im Rahmen der Verarbeitung personenbezogener Daten sind die Personlichkeitsrechte des
Betroffenen? zu wahren. Deshalb miissen personenbezogene Daten bereits gesetzes- und
regelkonform erhoben und verarbeitet werden.

2. Zweckbindung

Der jeweilige Zweck fiir den die personenbezogenen Daten erhoben und verarbeitet
worden sind, ist bereits zuvor zu definieren. Eine etwaige nachtrigliche Anderung dieses
vorher festgelegten Erhebungszwecks ist nur bedingt moglich und bedarf zu seiner
Wirksamkeit einer iberzeugenden Rechtfertigung.

3. Transparenz

Der Betroffene muss liber die Verwendung seiner Daten in Kenntnis gesetzt werden. Auch
sind die personenbezogenen Daten bei dem Betroffenen selbst zu erheben. Bei der
Erhebung ist der Betroffene (iber nachfolgende Punkte in Kenntnis gesetzt worden bzw.
waren diese Punkte fiir ihn ersichtlich:

e den Zweck der Datenverarbeitung

e die Verantwortliche Stelle

e Dritte an die, die Daten des Betroffenen weitergegeben werden kdnnten (sog.
Ubermittlung). Hierbei ist allerdings zu beriicksichtigen, dass die Verantwortliche
Stelle auch Gruppen von Empfangern definieren kann, wenn es der
Ubersichtlichkeit und Transparenz der Informationsverpflichtung dient.

2 vgl. Definition unter XV
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4. Sparsamkeit und Vermeidung von Daten

Bereits vor der Verarbeitung personenbezogener Daten ist die Notwendigkeit der
Erhebung bzw. der Erhebungsumfang zur Zweckerreichung zu prifen. Immer dort, wo es
zur Zweckerreichung ausreichend und der betriebliche Aufwand in einem angemessen
Verhaltnis stehend ist, sind anonymisierte bzw. statistische Daten zu nutzen.

So diirfen personenbezogene Daten auch nicht auf Vorrat fiir mogliche zukiinftige Zwecke
gespeichert werden, es sei denn, dies ist durch das nationale Recht vorgeschrieben oder
sogar ausdriicklich erlaubt.

5. Léschung
Nach dem Ablauf der geschaftsbedingten bzw. gesetzlichen Aufbewahrungsfristen,
miissen personenbezogene Daten, die nicht mehr erforderlich® sind, geléscht werden.

Abweichend davon, miissen Daten, die ein schutzwiirdiges Interesse (bspw. nach HGB)
oder historische Bedeutung(Unternehmensarchiv) genielRen, weiterhin gespeichert
bleiben, bis das schutzwiirdige Interesse bzw. die historische Bedeutung rechtlich
abschlieRend geklart worden ist.

6. Aktualitiat und sachliche Richtigkeit der Daten

Die erhobenen personenbezogenen Daten sind korrekt, vollstandig und wenn erforderlich
auch auf dem neuesten Stand zu speichern. Dementsprechend sind angemessene
Regelungen zu treffen, die gewahrleisten, dass nicht zutreffende, unvollstandige oder
Uberholte Daten geldscht, berichtigt, erganzt oder aktualisiert werden.

7. Sicherheit und Vertraulichkeit der Daten

Das Datengeheimnis gilt fiir personenbezogene Daten. Diese miissen in der personlichen
Interaktion vertraulich behandelt werden. Um die widerrechtliche Verarbeitung oder
Weitergabe zu verhindern bzw. dem Verlust, der Veranderung oder der Zerstérung
entgegenzuwirken, miissen angemessene, organisatorische und auch technische
Malnahmen eingesetzt werden, die einen unberechtigten Zugriff auf diese Daten Einhalt
gebieten.

V. Zulissigkeit der Datenverarbeitung
Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zulassig,
soweit einer der abschlieRend aufgezahlten Erlaubnistatbestdande gegeben ist. Diese
Erlaubnis ist auch erforderlich bzw. gilt auch in Fallen, in denen der Zweck fiir die
Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten gedandert werden
soll.

1. Kunden- und Partnerdaten

1.1 Datenverarbeitung im Rahmen vertraglicher Beziehungen
Die personenbezogenen Daten der Kunden diirfen zur Begriindung, Durchfiihrung und
Beendigung eines Vertrages (bspw. Versicherungsvertrages, Maklervertrages,

3 vgl. Definition unter XV
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Kooperationsvertrages, Vergleichsportalnutzungsvertrages, etc.) verarbeitet werden.
Davon betroffen ist auch die Betreuung (z.B. Bestandspflege, Bestandsiibertragungen,
etc.), soweit diese in Konnexitat zum Vertragszweck steht.

Auch in der vorvertraglichen Phase (also wahrend der Anbahnung des Vertrages) ist
es erlaubt, personenbezogene Daten zur Erstellung von Angeboten des potentiellen
Vertragspartners zu verarbeiten. Insbesondere um die Wiinsche des potentiellen
Vertragspartners im Hinblick auf den Vertragsabschluss ausreichend bericksichtigen
zu konnen. Deshalb ist es auch erlaubt, wahrend der Anbahnungsphase mit
Hilfe(Nutzung) der bis hierhin durch den potentiellen Vertragspartner mitgeteilten
Daten, Kontakt zu eben diesem aufzunehmen. Die vom Verantwortlichen erhobenen
Daten des Kunden werden dabei zunachst an eine Abwicklungsstelle versandt, welche
dann wiederum im Rahmen der Abwicklung an den jeweiligen Produktpartner
weitergeleitet werden.

Zu beachten sind dabei jedoch etwaig mit der Datenmitteilung kundgetane
Einschrankungen des potentiellen Vertragspartners. Die davon zu trennenden
WerbemaRnahmen sind unter V. 1.2 gesondert geregelt und unterliegen besonderen
Voraussetzungen.

1.2 Verarbeitung zwecks Werbung

Die Datenverarbeitung zum Zwecke der Erfiillung eines Anliegens eines Betroffenen
ist zuldssig. Etwa, wenn sich ein Betroffener zum Zwecke der Information an den
Verantwortlichen wendet (bspw. Newsletter, Imagebrochiiren oder sonstigen
Informationsmaterial zu Versicherungsprodukten etc.).

WerbemaRnahmen die der Kundenbindung dienen, unterliegen weiteren rechtlichen
Voraussetzungen. Die Verarbeitung personenbezogener Daten zwecks Werbung ist
nur zuldssig, wenn der urspriingliche Erhebungszweck der Daten diese Verwendung
noch abdeckt. Die Verwendung der Daten zur Werbung ist dem Betroffenen
mitzuteilen.

Daten die ausschliefRlich zu Werbezwecken erhoben werden, sind fiir den Betroffenen
nicht verpflichtend mitzuteilen. Uber diese Freiwilligkeit ist der Betroffene auch zu
informieren. Im Rahmen der Interaktion mit dem Betroffenen ist eine Einwilligung? in
die Verarbeitung seiner Daten zu Werbezwecken einzuholen. Dabei soll der Betroffene
zwischen den innerhalb der Verantwortlichen Stelle angewandten Kontaktkanalen
(Post, elektronische Post, Fax, Telefon) wahlen kénnen.

Hat der Betroffene der Verwendung seiner Daten zu Werbezwecken explizit
widersprochen, so ist eine Verwendung fiir diese Zwecke unzulassig. Die Daten sind
dann bereits ab Erhebung fiir diese Form der Verwendung zu sperren. (sog.
Werbesperre).

4vgl. dazu V. 1.3
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1.3 Einwilligung in die Verarbeitung

Die Datenverarbeitung ist neben den Anldssen der Ziff. V. 1.1 stets moglich, wenn eine
ausdrickliche Einwilligung des Betroffenen in diese vorliegt. Der Betroffene ist bereits
vor der Einwilligung im Umfang des IV. 3.°> zu informieren. Dem Betroffenen ist die
Einwilligungserklarung aus Darlegungs- und Beweisgriinden stets schriftlich oder auf
elektronischem Wege abzufordern. In bestimmten Bereichen (z.B. der
Investmentberatung) ist die Erteilung der Einwilligung auf miindlichem Wege moglich,
unterliegt dann jedoch der Dokumentationspflicht.

1.4 Verarbeitung aufgrund gesetzlicher Erlaubnis

Dem Gedanken des Grundsatzes vom Vorbehalt des Gesetzes folgend, ist eine
Verarbeitung personenbezogener Daten zudem immer zuldssig, wenn eine gesetzliche
Regelung die Datenverarbeitung verlangt, auf dieser aufbaut oder eine solche schlicht
gestattet. Dabei richten sich Art und Umfang der Datenverarbeitung nach den
gesetzlichen Regelungen und miissen auch erforderlich® sein.

1.5 Verarbeitung wegen eines berechtigten Interesses

Personenbezogene Daten kdnnen auch dann verarbeitet werden, wenn dies zur
Verwirklichung eines berechtigten Interesses des Verantwortlichen erforderlich ist. Zu
diesen berechtigten Interessen zahlen vor allem solche, rechtlicher (bspw.
Forderungsdurchsetzung) und wirtschaftlicher (bspw. um die Vertragsdurchfiihrung
zu gewahrleisten) Art. Einer Verarbeitung kann im Einzelfall das, im Rahmen einer
Abwagung hoher gewichtete, schutzwiirdige Interesse des Betroffenen
entgegenstehen. Vor jeder Verarbeitung ist deshalb eine Prifung dahingehend
vorzunehmen, ob schutzwiirdige Interessen des jeweils Betroffenen bestehen und
wenn ja wie diese zu gewichten sind.

1.6 Verarbeitung besonders schutzwiirdiger Daten

Besonders schutzwiirdige personenbezogene Daten dirfen verarbeitet werden,
soweit der Betroffene ausdriicklich seine darauf bezogene Einwilligung erklart hat oder
das Gesetz die Verarbeitung als erforderlich festschreibt. Eine zwingende
Notwendigkeit der Datenverarbeitung begriindet deren Zuldssigkeit und ist gegeben,
wenn dadurch rechtliche Anspriiche gegeniiber dem Betroffenen geltend gemacht,
ausgelibt oder verteidigt werden kdnnen.

Zeichnet sich die alsbaldige Datenverarbeitung besonders schutzwiirdiger Interessen
ab, so ist der Datenschutzbeauftragte des Verantwortlichen vor der tatsachlichen
Verarbeitung zu informieren.

1.7 Automatisierte Entscheidung im Einzelfall

Der Fortschritt ermoglicht technisch sogenannte automatisierte
Einzelentscheidungen. Gleichwohl diirfen diese nicht die ausschlieSliche Grundlage fur
Entscheidungen mit abschldgigen rechtlichen Folgen oder gar erheblichen
Beeintrachtigungen fiir den Betroffenen sein. Das diesem automatisierten

5vgl. dazu IV. 3.
5 Vgl. XV.
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Entscheidungsprozess entspringende Ergebnis ist neben der Information Uber den
Einsatz der automatisierten Form, dem Betroffenen zusammen mit einer Moglichkeit
zur Stellungnahme mitzuteilen. Das Risiko einer automatisierten Fehlentscheidung
muss durch eine Plausibilitdtsprifung eines Mitarbeiters minimiert bzw. annahernd
ausgeschlossen werden.

1.8 Internetauftritt und Nutzerdaten

Die Betroffenen sind (ber die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten auf den Webseiten und Apps des Verantwortlichen in den
Datenschutz- und Cookie-Hinweisen zu informieren. Dabei sind die Datenschutz- und
Cookie-Hinweise leicht erkennbar, unmittelbar erreichbar und dauerhaft verfligbar fir
den Betroffenen zu implementieren.

Der Verantwortliche informiert den potentiell Betroffenen in den
Datenschutzhinweisen auch Uber eine etwaige Auswertung oder Anfertigung eines
Nutzungsprofils” iGiber das Nutzungsverhalten von Webseiten- und App-Benutzern
(bspw. Klickzahlen bei Newslettern, frei zugdnglichen Webinaren oder
Downloadzahlen der online bereitgestellten Muster-Maklervertrage).

Ein solches Tracking darf nur erfolgen, wenn das nationale Recht dies zulasst oder aber
der Betroffene seine Einwilligung gegeben hat.

Wird das Tracking unter Verwendung eines Pseudonyms durchgefiihrt, so soll dem
Betroffenen in den Datenschutzhinweisen eine Widerspruchsmoglichkeit eroffnet
werden.®

Mitarbeiterdaten

2.1 Datenverarbeitung das (sich anbahnende) Arbeitsverhiltnis betreffend
Die Begriindung, die Durchfihrung oder die Beendigung des Arbeits-, Anstellungs-
oder Dienstverhdltnisses kann eine Verarbeitung personenbezogener Daten
erforderlich machen. Ist dies der Fall, so darf sie erfolgen. Insbesondere bei der
Anbahnung eines Arbeitsverhdltnisses ist eine Verarbeitung von erhaltenen
personenbezogenen (Bewerber-)Daten erlaubt. Die erhaltenen (Bewerber-)Daten sind
unter Bericksichtigung beweisrechtlicher Fristen nach einer erteilten Ablehnung zu
|6schen. Dies gilt nicht, wenn der Bewerber in eine erneute Verwendung seiner Daten
zu einem spateren Zeitpunkt im Rahmen eines erneuten Auswahlverfahrens
gegebenenfalls auch innerhalb der Verantwortlichen Stelle eingewilligt hat.

Ist der Auswahlprozess ausgegliedert und wird mit Hilfe externer Dritte durchgefiihrt,
so stellt die Verantwortliche Stelle vertraglich sicher, dass mit Mitarbeiterdaten DS-
GVO compliant umgegangen wird.

7 sog. Tracking
8 sog. Opt-out
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Eine Einwilligung hat stets auch dann zu erfolgen, wenn die (Bewerber-)Daten aus dem
urspriinglichen Bewerbungsprozess in einem spateren erneuten Auswahlverfahren
beziiglich gleicher oder eine andere Position betreffend gewiinscht ist.

Die Verarbeitung der (Bewerber-)Daten hat sich stets am Zweck des Arbeitsvertrages
zu orientieren und darf nur in den nachfolgend abschliefend aufgezahlten
Ausnahmefallen davon abweichen:

Bei einer erforderlichen Erhebung weiterer Informationen (iber den Bewerber bei
Dritten, wahrend der Anbahnungsphase des Arbeitsverhaltnisses, hat sich diese an den
gesetzlichen Regelungen der Bundesrepublik Deutschland zu orientieren. Bei
verbleibenden Zweifeln der Verantwortlichen Stelle ist zur Wahrung der
Rechtmaligkeit der Erhebung eine Einwilligung bezogen auf die weiteren
Informationen nétig.

Werden personenbezogene Daten nicht explizit fiir die Durchfiihrung des
Arbeitsverhaltnisses verarbeitet, ist jeweils eine rechtliche Grundlage von Noéten.
Diese kann sich aus dem Gesetz, einer ggf. kollektiven Regelung
(Betriebsvereinbarung, Tarifvertrag), dem berechtigten nachzuweisenden Interesse
der Verantwortliche Stelle oder der gesonderten Einwilligung des Mitarbeiters
ergeben.

2.2 Datenverarbeitung aufgrund gesetzlicher oder kollektivrechtlicher
Erlaubnis

Eine Datenverarbeitung ist immer dann zuldssig, wenn diese aufgrund staatlicher
Vorschriften verlangt, vorausgesetzt oder aber gestattet ist. Dabei missen die Art und
der Umfang der gesetzlich zuldssigen Verarbeitung auch erforderlich sein und sich
nach den staatlichen Vorschriften richten. Rdaumen diese einen sogenannten
Handlungsspielraum ein, sind die schutzwirdigen Interessen des betroffenen
Mitarbeiters hinreichend zu beachten.

Grundsatzlich findet die Datenverarbeitung zum Zwecke der Vertragsabwicklung statt.
Eine Uber diesen Zweck hinausgehende Verarbeitung ist ebenfalls zuldssig, wenn sie
durch kollektivrechtliche Vorschriften (also Regelungen) erlaubt ist. Diese
kollektivrechtlichen Regelungen (etwa ein Tarifvertrag) missen jedoch den konkreten
Verarbeitungszweck regeln.

2.3 Einwilligung in die Verarbeitung von Daten

Eine weitere Moglichkeit der Datenverarbeitung bildet die Einwilligung des
Betroffenen Mitarbeiters. Diese Einwilligung ist nur freiwillig zu erklaren. Jede
Erklarung die deren Unfreiwilligkeit vermuten lasst, flihrt zur Unwirksamkeit der
Einwilligungserklarung.

Schon aus beweisrechtlichen Griinden ist die Einwilligung schriftlich (iSv. § 126 BGB)
einzuholen. Sie kann jedoch auch in elektronischer Form (iSv. 126 a BGB) erfolgen. Nur
wenn im Einzelfall beide Varianten nicht durchfiihrbar sind, wéare eine miindliche
Einwilligung denkbar. Gleichwohl besteht auch in einem solchen Fall eine Pflicht zur
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ordnungsgemalRen Dokumentation. Schreiben nationale Vorschriften keine
Einwilligung vor und gibt der Betroffene seine Daten freiwillig an, ist eine Einwilligung
anzunehmen. Der Betroffene ist vor der Einwilligung gemall IV.3.
Datenschutzrichtlinie transparent zu informieren.

2.4 Verarbeitung von Daten wegen eines berechtigten Interesses

Besteht fiir die Verantwortliche Stelle ein berechtigtes Interesse, so kann eine
Verarbeitung personenbezogener Daten ebenfalls erfolgen. Unter einem berechtigten
Interesse versteht man rechtlich oder wirtschaftlich tragende Griinde.

Zu den rechtlichen Griinden zahlen insbesondere die Geltendmachung, Ausiibung oder
Verteidigung rechtlicher Anspriiche, zu den wirtschaftlichen beispielsweise die
Bewertung des Unternehmens.

Ergeben sich im Einzelfall Indizien fir ein schutzwiirdigeres Interesse eines
Mitarbeiters, so darf trotz des berechtigten Interesses der Verantwortlichen Stelle eine
Verarbeitung personenbezogener Daten nicht erfolgen. Dabei ist die Feststellung des
schutzwiirdigeren Interesses je Verarbeitungsvorgang vorzunehmen.

Die Verarbeitung von Mitarbeiterdaten im Rahmen von KontrollmalRnahmen darf nur
bei einer gesetzlichen Verpflichtung oder einem begriindeten Anlass dazu erfolgen. Bei
letzterem ist gleichwohl eine VerhaltnismaRigkeitsprifung der KontrollmaBnahme
durchzufiihren. Dabei missen die berechtigten Interessen des Unternehmens an der
KontrollmaBnahme (bspw. unternehmensinterne Regelungen, rechtliche Vorgaben)
gegen die schutzwirdigen Interessen des Mitarbeiters am Ausschluss der MaRnahme
in Abwagung gebracht werden. Nur wenn diese Abwégung zu einem Uberwiegen der
berechtigten Interessen des Unternehmens fiihrt, ist die Verarbeitung der
Mitarbeiterdaten angemessen (steht also im richtigen Verhaltnis). Deshalb sind bereits
vor jeder MaRnahme die Interessen beider Seiten zu dokumentieren. Auch sind
eventuell bestehende Mitbestimmungs- und Informationsrechte (weitergehende
Rechte) der Betroffenen zu beriicksichtigen.

2.5 Verarbeitung besonders schutzwiirdiger Daten

Eine Verarbeitung besonders schutzwiirdiger Daten darf nur unter ganz bestimmten
Voraussetzungen erfolgen. Besonders schutzwiirdige Daten sind definiert als Daten
Uber Gesundheit und Sexualleben, politische Meinung, rassische und ethnische
Herkunft, Gber Gewerkschaftszugehorigkeit, Uber religiose oder philosophische
Uberzeugung des Betroffenen. Dabei ist eine inhaltliche Auslegung dieser Begriffe im
Lichte des BDSG-neu vorzunehmen, soweit sie im diesem Gesetz explizit geregelt.
Mithin kann das deutsche Recht auch noch weitere Datenkategorien als besonders
schutzwiirdig einstufen. Eine Verarbeitung von Daten im Zusammenhang mit
Straftaten ist moglich, unterfallt aber meistens besonderen Voraussetzungen des
deutschen Rechtes (bspw. der Strafprozessordnung).

Datenschutzrichtlinie 9



Das deutsche Recht muss eine Verarbeitung besonders schutzwiirdiger Daten explizit
vorschreiben oder erlauben. Eine Verarbeitung der verantwortlichen Stelle kann
jedoch auch notwendig sein, um gewissen arbeitsrechtlichen Rechten und Pflichten im
Verhiltnis der Verantwortlichen Stelle zu ihren Mitarbeiterinnen und Mitarbeitern
gerecht zu werden. Diesen ist es im Ubrigen unbenommen, freiwillig und ausdriicklich
in eine Verarbeitung einzuwilligen.

Bei geplanten Verarbeitungen besonders schutzwirdiger Daten, ist zuvor der
Unternehmensbeauftragte fir den Datenschutz zu informieren.

2.6 Neue Medien und Telekommunikation

Das Internet, die Telefonanlage(n) und die E-Mail-Adressen als auch der Auftritt in
sozialen Netzwerken werden in erster Linie im Rahmen der betrieblichen
Aufgabenstellungdurch die Verantwortliche Stelle zur Verfligung gestellt. Deshalb
handelt es sich dabei auch um sogenannte Arbeitsmittel und Unternehmensressource.
Den Rahmen ihrer Nutzung bestimmt das geltende Recht und die
unternehmensinterne IT-Richtlinie bzw. Betriebsordnung. Ist die private Nutzung
erlaubt, so sind, soweit einschlagig, insbesondere das Telekommunikationsgesetz und
das Fernmeldegeheimnis zu beachten.

Die Verantwortliche Stelle liberwacht die genannten Arbeitsmittel nicht generell.
Gleichwohl kénnen zur Abwehr von Angriffen auf die unternehmenseigene IT-
Infrastruktur Schutzmechanismen an den Ubergingen ins das Unternehmens-Netz
implementiert werden, mithin Muster von Angriffen analysiert und technisch stérende
bzw. schadigende Inhalte blockiert werden.

Zudem kann es zu einer zeitlich befristeten Protokollierung der Nutzung des Intranets
und Internets, der E-Mail-Adressen, der Telefonanlage(n) und der internen sozialen
Netzwerke kommen.

Davon zu trennen ist die personenbezogene Datenauswertung. Diese erfolgt nur bei
einem konkreten Verdacht eines Gesetzes- (bspw. §§ 202a, 202 b., 303 b StGB) oder
RichtlinienverstoRRes (IT-Richtlinie, Betriebsordnung der Verantwortliche Stelle). Eine
KontrollmaBnahme durch den ermittelnden Bereich erfolgt stets entlang des
VerhaltnismaRigkeitsprinzips und unter Wahrung des deutschen Gesetzes sowie der
hierzu getroffenen Regelungen (Compliance-System) der Verantwortlichen Stelle.

VL Personenbezogene Daten im Rahmen der Ubermittlung
Die Ubermittlung personenbezogener Daten an einen unternehmensinternen oder aber
externen Empfanger erfolgt nur unter Beachtung der in V. dieser Datenschutzrichtlinie
geschilderten Voraussetzungen. Bevor es zur Ubermittlung kommt, wird der Empféanger
auf die ausschlieBliche Verwendung des bereits bei Erhebung festgelegten Zwecks
verpflichtet.
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VIL.

Werden die Daten an einen Empfinger in einem Drittstaat® ibermittelt, ist vorher
sicherzustellen, dass ein mit dieser Datenschutzrichtlinie gleichartiger Datenschutz
gewabhrleistet ist. Erfolgt die Ubermittlung aufgrund gesetzlicher Verpflichtungen (bspw.
Beibringung in grenziiberschreitenden steuerstrafrechtlichen Ermittlungsverfahren) eines
Drittstaates, ist dies auch ohne vorherige Sicherstellung eines gleichwertigen
Datenschutzniveaus moglich.

Fir die Ubermittlung von Daten durch Dritte an die Verantwortliche Stelle (bspw.
Poolgesellschaft, IT-Entwicklungsgesellschaft, Inkassogesellschaft) ist es wichtig, dass
zuvor sichergestellt ist, dass die Daten tberhaupt fiir die vorgesehenen Zwecke verwendet
werden dirfen.

Auftragsverarbeitung (AV)

Wird ein Auftragnehmer durch einen Auftraggeber mit der Verarbeitung
personenbezogener Daten beauftragt, ohne zugleich im Obligo fiir den dazugehdrigen
Geschaftsprozess zu stehen, liegt eine Auftragsdatenverarbeitung (kurz: ADV) vor. Das
beauftragende Unternehmen (Auftraggeber) behadlt dabei immer die volle
Durchfiihrungsverantwortung (bleibt also Verantwortlicher im Sinne des BDSG-neu bzw.
der DS-GVO).

Kommt es zur Erteilung des Auftrags einer Datenverarbeitung (ADV), so sind die folgenden
Anforderungen durch den jeweiligen Auftraggeber einzuhalten und noch wahrend der
Auftragsverarbeitung zu gewahrleisten:

1. Zundchst einmal hat der Auftragnehmer seiner Eignung entsprechend die
erforderlichen technischen (Privacy by Design) und organisatorischen (Privacy by
Default) SchutzmalRnahmen sicherzustellen.

2. Der Auftrag zur Datenverarbeitung ist in Textform (§126 b BGB) oder digital dem
Auftragnehmer zu erteilen.

Mithin hat eine Dokumentation Uber die erteilten Weisungen des Auftraggebers zur
Auftragsdatenverarbeitung sowie den Verantwortlichkeiten von Auftraggeber und
Auftragnehmer zu erfolgen.

3. Samtliche vom Datenschutzbeauftragten der Verantwortlichen Stelle auf- bzw.
bereitgestellten Vertragsstandards sind einzuhalten.

4. Vor dem Beginn der Auftragsdatenverarbeitung durch den Auftragnehmer, muss der
Auftraggeber sicherstellen, dass die Pflichten des Auftragnehmers eingehalten
werden. Diese Einhaltung kann der Auftragnehmer durch eine Zertifizierung
dokumentieren. Eine Kontrolle dieser Einhaltung wird abhadngig vom Risiko der
Datenverarbeitung wahrend der vertraglichen Laufzeit wiederholt.

5. Werden Auftragsdaten grenziberschreitend verarbeitet, sind die nationalen
Vorschriften zur Weitergabe personenbezogener Daten ins Ausland einzuhalten.
Beispielsweise diirfen Transferierungen (z.B. Serverdienste) von persdnlichen Daten

9 Vgl. XV.
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aus der EU in einen Drittstaat nur bei Sicherstellung des Datenschutzniveaus der EU
im jeweiligen Drittstaat des Auftragsnehmers stattfinden. Um dieses vergleichbare
Datenschutzniveau zu sichern, gibt es folgende geeignete MaRnahmen:

a. Die Verwendung der EU-Standartvertragsklauseln zur
Auftragsdatenverarbeitung zwischen Drittstaat Auftragsnehmer und der
Verantwortliche Stelle (von EU-Kommission offiziell verabschiedetes
Vertragsmuster finden Sie unter: http://ec.europa.eu/justice/data-

protection/international-transfer/transfer/index_en.htm)

b. Die Teilnahme des Auftragsnehmers (Verarbeiters) an der sogenannten EU
anerkannten Privacy-Shield-Zertifizierung und Vorlage dieses Nachweises
gegeniber der Verantwortlichen Stelle (als Auftraggeber).

c. Die fiur die Verantwortliche Stelle zustdndige Datenschutzaufsichtsbehorde
erkennt die verbindlichen Unternehmensregeln des Auftragnehmers im
Drittstaat als ausreichend an.

VIII. Der Betroffene und seine Rechte
Macht der Betroffene von seinen nun folgenden Rechten Gebrauch, so trifft die
Verantwortliche Stelle (bzw. deren jeweilig verantwortlichen Bereich) eine umgehende
Bearbeitungspflicht, die zu keinerlei Nachteilen fiir den Betroffenen fiihren darf.

1. Zundchst kann der Betroffene Auskunft darliber verlangen, welche
personenbezogenen Daten liber ihn gespeichert wurden, woher diese Daten stammen
und zu welchem Zweck sie gespeichert werden. Die spezielleren Auskunftsrechte im
Arbeitsrecht (bspw. das Einsichtsrecht in die Personalakte) bestehen davon
unabhangig und dariiberhinausgehend fort.

2. Kommt es zur Ubermittlung von Daten an Dritte, so ist Uiber die Identitit des
Empfangers sowie die Kategorien von Empfangern Auskunft zu erteilen.

3. Dem Betroffenen steht ein Recht auf Berichtigung bzw. Ergdnzung seiner
personenbezogenen Daten zu, wenn diese unvollstindig oder gar unrichtig
gespeichert sind.

4. Dem Betroffenen steht ein Widerspruchsrecht bezogen auf die Verwendung seiner
personenbezogenen Daten zu Zwecken der Werbung oder Markt- und
Meinungsforschung zu. Die Daten missen fiir diese Zwecke nach Art. 18 DSGVO
gesperrt werden.

5. Darlber hinaus ist der Betroffene berechtigt, sein ,Recht auf Vergessenwerden”

geltend zu machen, also die Loschung der gespeicherten personenbezogenen Daten
zu verlangen, soweit dies gesetzlich vorgeschrieben ist. Den Rahmen dazu bildet Art.
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17 DSGVO. Wonach u.a. dann zu I6schen ist, wenn es an einer Rechtsgrundlage fir die
Verarbeitung fehlt bzw. diese weggefallen ist oder aber der Zweck der Verarbeitung
(durch Zeitablauf) entfallen ist. Wichtig ist, dass der Loschung sogenannte
Aufbewahrungspflichten entgegenstehen und diese den schutzwiirdigen Interessen
des Betroffenen im Falle einer Kollision moglicherweise vorgehen.

6. Abschlielend hat der Betroffene ein grundsatzliches Widerspruchsrecht gegen die
Verarbeitung seiner Daten, soweit sein schutzwiirdiges Interesse aufgrund einer
besonderen personlichen Situation den Interessen an einer Verarbeitung der
Verantwortlichen Stelle im jeweiligen Einzelfall vorgeht. Besteht eine Rechtspflicht zur
Durchfiihrung der Verarbeitung so kann auch ein Uberwiegen der besonderen
personlichen Situation, nicht eine Verarbeitung durch die Verantwortliche Stelle
verhindern und oder gar zum Ldschen verpflichten.

Information iiber Ihr Widerspruchsrecht nach Artikel 21 EU-Datenschutz-
Grundverordnung (DSGVO)

1. Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Abs. 1 e
DSGVO (Datenverarbeitung im oOffentlichen Interesse) und Artikel 6 Abs. 1 f DSGVO
(Datenverarbeitung auf der Grundlage einer Interessenabwéagung) erfolgt, Widerspruch einzulegen;
dies gilt auch fir ein auf diese Bestimmung gestuitztes Profiling im Sinne von Artikel 4 Abs. 4 DSGVO.
Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei
denn, wir kénnen zwingende schutzwirdige Griinde fir die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten Gberwiegen, oder die Verarbeitung dient der Geltendmachung,
Auslbung oder Verteidigung von Rechtsanspriichen.

2. Widerspruchsrecht gegen Verarbeitung von Daten zu Werbezwecken

In Einzelféllen verarbeiten wir lhre personenbezogenen Daten, um Direktwerbung zu betreiben. Sie
haben das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener
Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit
solcher Direktwerbung in Verbindung steht. Widersprechen Sie der Verarbeitung fiir Zwecke der
Direktwerbung, so werden wir lhre personenbezogenen Daten nicht mehr fiir diese Zwecke
verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte moglichst telefonisch gerichtet werden
an: +49 (0) [...]

Unabhangig davon kann der Betroffene die ihm eingerdaumten Rechte aus den Ziffern lll,
IV., V., VL., IX,, X. und XIV. als begiinstigter Dritter geltend machen.

Die Verantwortliche Stelle moéchte Ihnen die Verwirklichung ihres Auskunftsrechtes
erleichtern und stellt Ihnen deshalb unter www.vb-select.de ein Antragsformular zur
Geltendmachung der Auskunft zur Verfligung.

Gerne kommen wir nach Antragseingang umgehend auf Sie zu und erklaren uns lhnen
gegenlber zu den Ziffern VIII. 1. Bis 6.
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IX. Die Verarbeitung ist Vertraulich
Das Datengeheimnis (die Verpflichtung zur Vertraulichkeit) erstreckt sich auch auf
personenbezogene Daten. Die unbefugte Erhebung, Nutzung oder Verarbeitung ist allen
Mitarbeitern der Verantwortlichen Stelle strikt verboten. Unter ,,unbefugt” versteht man,
die Verarbeitung der Daten durch einen Mitarbeiter, ohne, dass ihm dies zur Erfiillung
seiner Aufgaben notwendig ist.

In diesem Zusammenhang gilt das sogenannte Need-to-know-Prinzip, welches bedeutet,
dass Mitarbeiter nur soweit Zugang zu personenbezogenen Daten haben diirfen, wie dies
zur Erfullung ihrer jeweiligen Aufgaben erforderlich®® ist. Erforderlich ist dafiir ein
sogenanntes Berechtigungskonzept des Unternehmens durch das die sorgfiltige
Aufteilung und Trennung von Rollen und Zustdndigkeiten (ahnlich einem
Fachbereichsorganigramm) aber auch deren Umsetzung und Pflege klar und transparent
geregelt ist.

Zu privaten oder rein wirtschaftlichen Zwecken dirfen Mitarbeiter personenbezogene
Daten nicht nutzen, an unbefugte Personen lGibermitteln oder diese anderweitig zugédnglich
machen. Deshalb sind Mitarbeiter auch bei Beginn des Beschaftigungsverhaltnisses durch
den Arbeitgeber auf die Vertraulichkeit der Daten schriftlich zu verpflichten. Die
Verantwortliche Stelle nimmt dies sehr ernst und hat eine solche Verpflichtungserklarung
schon seit langem intern von allen Beschaftigten eingefordert.

AbschlieRend ist zu beachten, dass auch nach Beendigung des Beschaftigungsverhaltnisses
die Verpflichtung (des dann ehemaligen Beschaftigten) zur Vertraulichkeit der Daten
fortbesteht.

X. Verarbeitungssicherheit
Getragen von dem Gedanken der bestmoglichen Sicherheit der Datenverarbeitung, sind
personenbezogene Daten zu jeder Zeit vor dem unberechtigten Zugriff, der
unrechtmalliigen Verarbeitung bzw. deren Weitergabe sowie gegen Verfalschung und
Verlust oder gar Zerstérung zu schiitzen. Ob die Verarbeitung in Papierform oder aber
elektronisch erfolgt spielt keine Rolle.

Bereits vor der Einfihrung neuer Datenverarbeitungsverfahren, namentlich neuer IT-
Systeme im Rahmen technischer Umstellungen innerhalb der Verantwortlichen Stelle, sind
die technisch! und organisatorischen'?> MaRnahmen zum Schutz personenbezogener
Daten festzulegen und zu implementieren.

Die Parameter an denen sich diese MaRnahmen zu orientieren haben, sind:

Der jeweilige Stand der Technik,
dem von der Verarbeitung ausgehenden Risiko sowie

10 p.h.: Aufgabenerfiillung kann nicht anders und gleich geeignet als durch den Zugriff auf die
personenbezogenen Daten erfillt werden.

11 privacy by Design

12 privacy by Default
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dem Schutzbedarf'® der Daten.

Jeder verantwortliche Fachbereich kann dazu den ext. Datenschutzbeauftragten bzw. IT-
Sicherheitsbeauftragen oder aber den (soweit vorhandenen)
Informationssicherheitsbeauftragten (ISO - Information Security Officer) zu Rate ziehen.

Die obig erwahnten technisch-organisatorischen MalRnahmen des Schutzes
personenbezogener Daten verstehen sich als Teil eines
Datenschutzsicherheitsmanagements der Verantwortlichen Stelle und unterliegen der
standigen Anpassung an technische und organisatorische Entwicklungen

XL Interne und externe Datenschutzkontrolle
Die Verantwortliche Stelle flhrt regelmaflig sogenannte Datenschutzaudits
(Uberpriifungen) durch ausgewiesene externe Fachleute bzw. (Fach-)Anwilte fiir IT-Recht
durch. Ziel der weiteren Kontrollen ist es DS-GVO- und BDSG-neu-compliant aufgestellt zu
sein, denn Datenschutz ist wuns ausweislich auch unserer aufgestellten
Unternehmensgrundsatze sehr wichtig.

Die Durchfiihrung dieser Audits wird durch unseren Datenschutzbeauftragten bzw. durch
auf das Datenschutz-Priifwesen spezialisierte ext. Fachinformatiker und (Fach-)Anwalte
fir IT-Recht koordiniert und betreut. Alle Ergebnisse und Auswertungen dieser Audits
werden dem  Datenschutzbeauftragten bzw. IT-Sicherheitsbeauftragten der
Verantwortlichen Stelle gemeldet.

Der zustandigen Datenschutzaufsichtsbehorde (hier:) wird auf Antrag hin, das jeweilige
Ergebnis dieser Datenschutzkontrollen zur Aufsicht Gbermittelt.

Gleichwohl ist es der zustandigen Datenschutzaufsichtsbehérde unbenommen eigene
Audits (Uberpriifungen) im gesetzlich abgesteckten Rahmen bei der Verantwortlichen
Stelle (Abteilung Datenschutz, LohrstraRBe 2, 04105 Leipzig) zwecks Priifung der Einhaltung
dieser Datenschutzrichtlinie vorzunehmen.

XIL Datenschutzzwischenfille

Alle Beschaftigten der Verantwortlichen Stelle sind dazu angehalten sich der besonderen
Bedeutung des Datenschutzes bewusst zu sein. Auch deshalb fordert und férdert die
Verantwortliche Stelle von ihren Beschaftigten, wahrgenommene Datenschutzverstofle
bzw. VerstoRe gegen diese Datenschutzrichtlinie unverziiglich dem jeweils Vorgesetzten
(bzw. Weisungsbefugten) zu melden. Die jeweilige Vorgesetztenperson hat den
DatenschutzverstoR unverziiglich beim Datenschutzbeauftragten der Verantwortlichen
Stelle zu melden.

In den folgenden drei Fallen, die wir hervorheben mochten, sind vorgesehene Meldungen
als Teil des Information Security Incedent Managements (kurz: ITIL) innerhalb der
Verantwortlichen Stelle unverziiglich vorzunehmen, um den Meldepflichten des

13 Durch Prozess zur Informationsklassifizierung ermittelt.
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Unternehmens nach dem Recht der Bundesrepublik Deutschland nachkommen zu
kdénnen.

Den drei erwdhnten Fallen werden zugeordnet:

1. die erfolgte unrechtmaRige Ubermittlung personenbezogener Daten an Dritte,
2. der unrechtmaRige Zugriff durch einen Dritten auf personenbezogene Daten oder
3. der schlichte Verlust personenbezogener Daten.

XIII. Verantwortlichkeiten und Sanktionen bei Verstof3en

Die Geschaftsfiihrung der Verantwortlichen Stelle ist in ihrem (gesetzlich definierten)
Verantwortungsbereich fiir die Datenverarbeitung verantwortlich. Aus ihrer Stellung
heraus erwachst die Verpflichtung zur Sicherstellung der gesetzlichen und derjenigen
Vorgaben, die in dieser Datenschutzrichtlinie genannt sind. So haben sie beispielsweise
der Meldepflicht des Art. 33 DS-GVO nachzukommen. Deshalb obliegt Ihnen auch die
Managementaufgabe, durch organisatorische, personelle und technische MaRnahmen
sicherzustellen, dass eine ordnungsgemafe Datenverarbeitung unter Einhaltung der
gesetzlichen Vorschriften erfolgt.

Die konkrete Umsetzung der durch die Geschaftsfiihrung aufgestellten Grundséatze obliegt
dagegen den zustandigen Mitarbeitern in den Abteilungen.

Kommt es zu Datenschutzkontrollen der zustiandigen Datenschutzbehérde (hier:), so ist
der Datenschutzbeauftragte der Verantwortlichen Stelle umgehend dartber in Kenntnis
zu setzen.

Die Geschaftsfiihrung ist dazu verpflichtet den Datenschutzbeauftragten in seiner
Tatigkeit vollumfanglich zu unterstiitzen und in den Optimierungsprozessen zu fordern.

Bei Verarbeitungsvorgangen, aus denen besondere Risiken fiir die Personlichkeitsrechte
des Betroffenen erwachsen, ist schon vor Beginn der Verarbeitung Kontakt zum
Datenschutzbeauftragten der Verantwortlichen Stelle aufzunehmen. Dies ist namentlich
bei besonders schutzwiirdigen personenbezogenen Daten der Fall.

Die Verantwortliche Stelle hat sicherzustellen, dass samtliche Mitarbeiter zum Thema des
Datenschutzes geschult sind und auch auf dem aktuellen Stand bleiben.

Missbrauch bei der Datenverarbeitung kann - wenn Vorsatz oder Fahrldssigkeit gegeben
sind - gegebenenfalls iber eine Ordnungs- bzw. Datenschutzwidrigkeit hinaus auch
strafrechtliche Relevanz entfalten. Die Verantwortliche Stelle nimmt das gesamte Thema
,Schutz der eigenen Daten” als hohes Rechtsgut sehr ernst. Die Verantwortliche Stelle
stellt diese Einstellung zum Datenschutz u.a. durch eine reibungslose Kommunikation und
Zusammenarbeit mit den Strafjustizbehdrden in Datenmissbrauchsfillen auch unter
Beweis.

Der Datenmissbrauch durch eigene Mitarbeiter wird nicht toleriert und - soweit
nachweisbar - mit arbeitsrechtlichen Konsequenzen liberzogen.
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XIV. Der Datenschutzbeauftragte der Verantwortlichen Stelle
Der Datenschutzbeauftragte der Verantwortlichen Stelle wirkt als fachlich
weisungsunabhangiges Organ auf die Optimierung samtlicher Datenschutzstandards nach
europadischem und nationalem Recht hin. Dabei kann er sich der Unterstiitzung der
Geschaftsfiihrung sicher sein. Er ist auch verantwortlich fir die Einhaltung und
Ausgestaltung diese Datenschutzrichtlinie.

Der Datenschutzbeauftrage wird durch die Geschaftsfliihrung der Verantwortlichen Stelle
bestellt.

Im Rahmen der Datenschutzkoordination wird der Datenschutzbeauftragte iber etwaige
Datenschutzrisiken informiert.

Der Betroffene kann mit Anregungen, Auskunftsersuchen oder Anfragen sowie
Beschwerden im Zusammenhang mit Themen rund um den Datenschutz bzw. Daten-
Sicherheit an den Datenschutzbeauftragten zwecks Koordination herantreten. Alle
Anfragen und Beschwerden unterliegen nach explizitem Hinweis im Betreff: ,Bitte
Vertraulich” durch den Betroffenen der Vertraulichkeit in der sich anschlieBenden
Bearbeitung.

Die dann folgenden Entscheidungen zur Abhilfe durch den Datenschutzbeauftragten ist
von der Geschaftsfihrung zu beachten.

Aufsichtsbehordliche Anfragen sind ausnahmslos dem Datenschutzbeauftragten
mitzuteilen.

Den Datenschutzbeauftragten der Verantwortlichen Stelle erreichen Sie unter:

Dagmar Raab

Abteilung Recht

Tel: +49 (0) 341/303450-200
Fax: +49 (0) 341/303450-100
E-Mail: recht@vb-select.de
Internet: www.vb-select.de

VB Select AG
LohrstraBe 2, 04105 Leipzig

Steuernummer: 237/118/03998
Registergericht: Amtsgericht Leipzig
Vertretungsberechtigte Vorstandsmitglieder:
Séren Raab und Nico Lippert

XV. Definitionen
Personenbezogene Daten sind alle Informationen (ber eine bestimmte oder bestimmbare
natirliche Person. Bestimmbar ist eine Person z.B. dann, wenn der Personenbezug durch eine
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Verknlpfung von Informationen mit moglicherweise vorhandenem Zusatzwissen hergestellt
werden kann.

Anonymisiert sind Daten dann, wenn ein Personenbezug dauerhaft und von niemandem mehr
hergestellt werden kann bzw. wenn der Personenbezug nur mit einem unverhaltnismaRig hohen
Aufwand an Arbeitskraft, Zeit und Kosten wiederhergestellt werden kdnnte.

Besonders schutzwiirdige Daten sind Daten (iber die rassische und ethnische Herkunft, Gber
politische Meinungen, (ber religivse und philosophische Uberzeugungen, iiber eine
Gewerkschaftszugehorigkeit oder Uber die Gesundheit oder die sexuelle Orientierung des
Betroffenen. Aufgrund des nationalen Rechts der Bundesrepublik Deutschland sind diese
Datenkategorien als besonders schutzwiirdig eingestuft.

Betroffener im Sinne dieser Datenschutzrichtlinie ist jede natirliche Person, Uber die Daten
verarbeitet werden.

Verantwortlicher ist die jeweilige Gesellschaft der Verantwortlichen Stelle, deren Geschéftliche
Aktivitat die jeweilige MalRlnahme einer Verarbeitung nach sich zieht.

Einwilligung ist eine freiwillige, rechtsverbindliche Einverstandniserklarung in eine
Datenverarbeitung.

Erforderlich ist eine Verarbeitung personenbezogener Daten, wenn der zuverlassige Zweck oder
das berechtigte Interesse ohne die jeweiligen personenbezogenen Daten nicht oder nur mit
unverhaltnismalig hohem Aufwand zu erreichen ist.

Ubermittlung ist jede Weitergabe bzw. die Kommunikation von geschiitzten Daten durch den
Verantwortlichen an Dritte.
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